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Acerca de Engage® Business Solution 5

Engage® Business Solution 5 es una plataforma tecnolégica orientada al disefio e implementacion
de procesos Yy aplicaciones de negocio de variada naturaleza.

Su organizacion modular permite instalar, configurar y distribuir sus componentes de muchas
maneras posibles, posibilitando un escalamiento horizontal y vertical de la instalacion.

Alcance de este documento

Describir los pasos para habilitar y hacer uso de TLS.

Si tiene dudas o inquietudes acerca del presente documento, por favor, sirvase remitirlas a:
supportcrm@soluciones-ar.com.ar

Caducidad de este documento

Fecha de ultima actualizacion del documento: 20 de Febrero de 2018.
Fecha de caducidad del documento: 31 de Diciembre de 2018.

Una vez que haya caducado el presente documento, remitirse al sitio o al correo de soporte oficiales
para obtener una nueva version del mismo.
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Configuracion de EIS para definir la version de TLS

El nuevo parametro SecurityProtocols del archivo de configuracion de EIS sirve para
setear la version de TLS que se usara en todas las llamadas a los servicios HTTPX
o EMAILX (este ultimo, cuando se usa SSL). Los posibles valores son los siguientes:

SystemDefault (default si no se informa el parametro)

Ssl3
Tls
Tlsll
Tlsl2

Incluso, pueden combinarse, para activar mas de un protocolo:

<?xml version="1.0" encoding="IS0O-8859-1"7?>

<CFG Version="1.7">

<Process ID="EIS">

<SecurityProtocols>
SystemDefault + Tlsll + Tlsl2

</SecurityProtocols>

</Process>

</CFEG>

En el siguiente link, en Remarks, hay informacion adicional:

https://docs.microsoft.com/es-
es/dotnet/api/system.net.servicepointmanager.securityprotocol?view=netframework-
47.1

Y en este link se encuentra la compatibilidad entre Sistemas Operativos y versiones
de TLS:
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https://msdn.microsoft.com/library/windows/desktop/mt808159.aspx

En aquellos Sistemas Operativos en donde la version de TLS figura como Disabled,
esta soportada pero hay que activarla modificando manualmente la Registry, como
se explica en el siguiente punto.

Hay que tener en cuenta que el parametro se setea al iniciar el servicio de EIS, y
que se utilizara en forma global para todas las llamadas a HTTP o SMTP que usen
TLS/SSL.
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Como habilitar TLS 1.1 y TLS 1.2 en Windows Server 2008 R2

1. Abrir el editor de la Registry en el servidor, y navegar a la siguiente posicion:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityPr

oviders\SCHANNEL\Protocols

2. Agregar las claves TLS 1.1y TLS 1.2 dentro de Protocols:

&' Registry Editor

File Edit Wiew Favorites Help

B SesiPort ﬂ lame | Tupe | Data
| SecurePipelervers QP](DeFauIt) REG_5Z {value not set)
[ | SecurikyProviders
| SaslProfiles
- SCHANKEL
| Ciphers
- CipherSuites
| Hashes
----- . KeyExchangeslgorithm
B [
Collapse
Find... String Yalug
Delete Binary Yalue
llllllll Séer:erpl Rename DWORD (32-hit) Walue
' o OWORD (Be-bit) Yalue
----- | ServiceGr  Expart S
B St Pemissions, Mulki-String Yalue
R R — Expandable String Yalue
J Copy Key Name [~ ﬂ

|C0mputer1HKE‘F_LOCAL_MACHINE'l,SVBTETﬂTCtrrrman:ErCDntm|1SecurityF‘mviders\SCHANNEL'l,F'mtoculs

B

3. Crear las claves Client y Server dentro de cada clave TLS x.x.

4. Crear los siguientes valores DWORD dentro de las claves Server y Client:
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DisabledByDefault
Enabled [Value =

&' Registry Editor

File Edt Yiew Favorites Help

| ScsiPart ﬂ Mame Type | Dats
B SecurePipeServers g'}](DeFault) REG_SZ {value not set}
= o SecurityPraviders _uf-'ﬁ]DisahIedByDeFault REG_DWORD 000000000 {0
----- . SasProfiles Tia|Enabled REG_DWORD 000000001 (1)
[~ ) SCHANMEL
- | Ciphers
----- | Ciphersuites
- |, Hashes
----- . KevExchangeslgorithm
B L Protocols
®- ) 5520
e L 55L30
B TS
e Cent
=) TS 1.2
- )y Clent
L Server
1] |_|J 4 ﬂ

B

|Cnmputer HEEY_LOCAL_MACHINEYSYSTEM) CurrentControlSet ContrallSecurityProvider s\ SCHAMNEL | Prokocalst TLS 1, 1158rver

5. Luego de hacer todos los cambios, se debe reiniciar el servidor.
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